DROUET Kevin

VEILLE TECHNOLOGIQUE

Je vous présente une veille technologique sur le phishing avec I'utilisation de l'intelligence artificielle.
Les plateformes de réservation en ligne comme Booking ont été des cibles de choix pour les
cybercriminels, notamment en période de vacances.

L'utilisation accrue de l'intelligence artificielle, notamment via des outils comme ChatGPT, a permis
aux escrocs d'améliorer considérablement leurs tactiques de phishing sur les plateformes de
réservation en ligne comme Booking. Cette évolution a eu pour conséquence une augmentation
significative des attaques de phishing, signalées par Marnie Wilking de Booking, qui a observé une
croissance de 500 a 900 % sur une année et demie. Pour se protéger, il est important d'activer
I'authentification a deux facteurs (2FA) sur tous les comptes sensibles, d'éviter les liens et pieces
jointes suspects, de vérifier I'authenticité des communications directement avec les établissements,
de consulter les avis avant de réserver, et d'utiliser des méthodes de paiement sécurisées tout en
surveillant activement les transactions bancaires pour détecter toute activité frauduleuse.

Pour conclure, cette évolution a conduit a une augmentation importante des attaques, comme |'a
rapporté Marnie Wilking. Afin de se protéger, il est important d'activer |'authentification a deux
facteurs, de vérifier I'authenticité des communications, de consulter les avis avant de réserver, et
d'utiliser des méthodes de paiement sécurisées tout en surveillant les transactions bancaires.
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