VEILLE TECHNOLOGIQUE : La
cybersecurité en entreprise

Dans cette veille technologique, nous allons aborder le théme de I'|A générative dans
le monde de la cyber-attaque dont le Phishing, comment réagir a cette nouvelle
innovation.

Cette nouvelle solution de cyber-attaques a été révélé que l'utilisation d’'une 1A dans
la cybercriminalité est en pleine essor. Le phishing par I'lA est utilisé pour élaborer
des campagnes de plus grande ampleur avec une réactivé et personnalisation des
textes adapté a chacun. Cette |A utilise des invites spécifiques congues pour forcer le
chatbot a générer des résultats pouvant inclure la révélation d'informations sensibles,
la création de contenu inapproprié ou méme l'exécution de code malveillant. Cette IA
permet aussi de créer des voix ou vidéos d’un proche ainsi que pour les
personnalités appelé deepfakes.

Pour se protéger aux maximums de cette il faut mettre en place des doubles
authentifications dés que possibles. De plus Google et Microsoft qui faut faire les
derniére mise a jour car il se batte contre cette IA.
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